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Wettrtisten fiir die Internetsicherheit

Firmen aus der Region
befinden sich im «Krieg»
gegen Cyber-Kriminelle.
Die «in4U» aus Lyss, Talus
Informatik oder die Bieler
Netrics scheuen keine
Miihen und Kosten, um
die Datensicherheit ihrer
Kunden zu garantieren.

CLARA BRACHVOGEL

Téglich sind Schweizer Firmen
von Cyber-Angriffen  betroffen.
Um den Internet-Kriminellen das
Handwerk zu legen, sind in Biel
und dem Seeland unterschiedli-
che Methoden im Einsatz. In letz-
ter Zeit machten «Denial-of-Ser-
vice-Attacken» Schlagzeilen, wie
sie auf die Webseiten der grossen
politischen Parteien erfolgten.
Vergangene Woche erst gab es
dann einen Hacker-Angriff auf
eine Swisscom Web-Applikation.
«Solche Attacken haben zum Ziel,
den attackierten Server lahmzule-
gen, um dem Angegriffenen einen
Imageschaden oder eine Umsatz-
einbusse zu verursachen», sagt
Pascal Schmid, CEO der Bieler
Netrics hosting AG.

Firewall geniigt nicht mehr

Aber auch Hacker-Angriffe, die
gezielt nach Kundendaten wie
Kreditkartennummern suchen,
gibt es. Gegen solche Angriffe
reicht der Einsatz einer herkomm-
lichen Firewall oft nicht mehr aus.
Netrics setzt darum zusdtzlich auf
den Einsatz von Application-Fire-
walls, welche die Aufgabe haben,
Angriffe bereits im Vorhof der atta-
ckierten Umgebung abzuwehren,
wie Schmid erklért.

Aber auch der geografische
Schutz der Daten ist fiir die Unter-
nehmen der Region ein Thema. So
kopiert die Netrics auf Kunden-
wunsch mindestens ein Mal tag-
lich sé@mtliche Daten in ein zwei-
tes, geographisch getrenntes Re-
chenzentrum, um sie vor Verlust
zu schiitzen. Aber auch der Zugriff
auf die Daten wird immer besser
geschiitzt. Dabei kommen Pro-
dukte wie USB-Sticks oder solche
wie der biometrische Internet Pas-
sport der Bieler Firma Axsionics
ins Spiel.

Das Tool der Axsionics stellt
durch Abfrage des Fingerabdrucks
die Identitdt des Nutzers fest.
«Sensationell» laufen die Ge-
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«Tresor» Rechenzentrum: Die Server der Talus Informatik AG in Wiler bei Seedorf umgibt seit Kurzem ein

aufwadndiges Sicherheitssystem, auch die «in4Ux investierte Millionen in die Sicherheit.

schifte, gibt Alain Rollier von der
Axsionics aus Singapur Auskunft.
Etwa 13 000 Kunden nutzen inzwi-
schen das System. Auch wenn der
Computer mit einem Virus infi-
ziert ist, bleibt der Account sicher.

«Sicherheit hat ihren Preis»
Die Lysser «in4U» hat die Daten
ihrer KMU-Kunden 2010 in ihrem
dritten Rechenzentrum verwahrt.
Zwei Millionen Franken hat sie
sich die neue Infrastruktur kosten
lassen. «Sicherheit hat ihren
Preis», sagt Bruno Morandi, CEO
des Lysser IT-Dienstleisters. In die-
sem Monat hat die Firma ausser-
dem das international anerkannte

ISO/IEC 20 000 Zertifikat erhalten,
dasihr professionelles IT-Manage-
ment dokumentiert. «Externe Au-
dits, welche unsere Infrastruktur
beziiglich Sicherheitsliicken prii-
fen, bestédtigen uns, dass uns un-
sere Kunden vertrauen konneny,
sagt Morandi.

Zellen fiir die Server

Auch die Talus Informatik AG in
Wiler bei Seedorf hat in diesem
Jahr fiir 1,2 Millionen ihr Rechen-
zentrum «Rio» rundumerneuert.
Zu ihren Kunden gehéren vor al-
lem Gemeinden, Stddte und Ener-
gieversorger, die ein Full-Outsour-
cing geniessen. Das Rechenzen-
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trum gleicht nun einer Art Sicher-
heitszelle. Michael Weissbach,
Leiter der Technik und Mitinhaber
der Talus, erklart das Brand- und
Frithwarnsystem: «Die Server sind
in geschlossenen Schranken un-
tergebracht, stetig wird Luft ange-
saugt und auf Brandanzeichen ge-
priift. Werden solche festgestellt,
werden die Schrianke sofort ge-
16scht.» Zusétzlich gibt es einen
Dieselgenerator, der die Stromver-
sorgung im Notfall sicherstellt, alle
wichtigen Komponenten wie
Netzteile sind doppelt ausgelegt.
«Wir sind sehr stolz auf diese
recht einzigartige Entwicklung»,
ergdnzt Geschéftsfiihrerin Therese

Liicken
in der IT-Sicherheit

 Keylogger: werden an E-
Mails angehdngt. Sie schleu-
sen sich in den fremden
Rechner ein, schneiden jeden
Tastendruck mit und stehlen
Informationen

¢ W-LAN-Verbindungen kon-
nen geknackt und fiir kriminel-
len Austausch benutzt werden
* SMIS: Ein «Abhdreny der
Inhalte ist moglich

* Denial-of-Service-Attacken:
Internetseiten werden mit
Anfragen iiberschwemmt und
so ausser Gefecht gesetzt (chl)

von Arx. Taglich treffen bei der Ta-
lus etwa 300 000 E-Mails ein und
werden gefiltert. 98 bis 99 Prozent
davon sind Spam oder virenver-
seucht und werden am Gateway
entfernt. Ein Anteil, der sich in den
letzten drei Jahren kaum erhoht
hat. In einem speziellen Abonne-
ment kann der Kunde ausserdem
Web-Inhalte mit gefdhrlichen oder
diskriminierenden Inhalten per
URL-Filter sperren lassen.

Bedrohung W-LAN und SMS

Ulrich Fiedler, Dozent der Ber-
ner Fachhochschule fiir Technik
und Informatik in Biel, ist neuen
Bedrohungen mit seiner Firma
NCSLab.ch auf der Spur und bie-
tet Beratungs- und Forschungs-
dienstleistungen im Bereich Mo-
bilfunk- und IP-Netze an. «SMS
auf Schweizer GSM-Netzen kon-
nen abgehort und innerhalb von
wenigen Minuten entschliisselt
werden», sagt Fiedler. Am 1. De-
zember referiert er zu diesem
Thema fiir die Information Secu-
rity Society Switzerland (ISSS) an
der Herrengasse 25 in Bern.

Aber auch WLAN-Netzwerke
konnen laut Fiedler abgehort oder
zu kriminellen Zwecken mitbe-
nutzt werden. Vor allem die lte-
ren WEP-Verschliisselungen seien
unsicher. «<Um den Aufwand des
Knackens gross zu machen, kann
die WPA/WPA2 Verschliisselung
gewdhlt und ein komplett zufalli-
ges Passwort mit mindestens 20
Zeichen und Sonderzeichen ge-
wéhlt werden», empfiehlt Fiedler.

INFO: Anmeldungen zum Security
Lunch am 1. Dezember in Bern bis
zum 28. November auf www.isss.ch.

Valora

Europa

im Visier
sda. Die Kioskbetreiberin Valora
schldgt ein forsches Wachstums-
tempo an: Bis 2015 will das
Schweizer Handelsunternehmen
seinen Aussenumsatz um 60 Pro-
zent steigern und das Betriebs-
ergebnis verdoppeln. Angestrebt
wird eine europaweit fithrende
Position. Um dieses Ziel zu errei-
chen, plant Valora eine Reihe von
Zukdufen, iber die allerdings
noch keine Details preisgegeben
wurden.

Der Turnaround sei nun weit-
gehend abgeschlossen, konsta-
tierte Valora-Verwaltungsratspra-
sident Rolando Benedick vor den
Medien. Um den Wert des Kon-
zerns steigern zu koénnen, stre-
ben die Verantwortlichen beim
Umsatz eine jdhrliche Wachs-
tumsrate von zehn Prozent an.
Bis 2015 soll der Umsatz von
heute knapp 3 auf 4,8 Mrd. Fr. ge-
steigert werden.

Der Betriebsgewinn soll gleich-
zeitig auf gegen 180 Mio. Fr. ver-
doppelt werden. Seine Wachs-
tumsplédne will Valora vor allem
mit Akquisitionen verwirklichen
(unter anderem ist eine Erho-
hung der Zahl der Kioskstand-
orte in Deutschland von heute
200 auf rund 1000 geplant), fiir
die 200 bis 400 Mio. Fr. eingesetzt
werden sollen.

Den «koeder» gibts
nun auch als Objekt

Das PI'OjEkt «koeder»

an der Grenze zwischen
Kunst und Werbung geht
in die nichste Phase.
Erstmals ist ein
handfestes Produkt
erhdltlich. Vorgestellt
wird es an der heutigen
Pecha-Kucha-Night.

tg. 20 Bilder in 20 Sekunden: Das
ist der Grundsatz einer so ge-
nannten Pecha-Kucha-Night. Die
Idee des kurzweiligen Vortrags-
formats stammt aus Design- und
Architekturkreisen in Tokyo, fin-
det nun aber international An-
wendung und kann heute Abend
auch in Biel begutachtet werden.

An dieser Veranstaltung stellt
koeder sein neustes Objekt vor:
das koeder-Logo als zweidimen-
sionale Skulptur aus Stahl, die an
einem Magnet hédngt. Es ist nota-
bene der erste offentliche Auftritt
des Urhebers des Projekts. Bis-
lang folgte der Seeldnder Miles
Koeder der Losung: «Das Logo ist
das Produkt». Dies gelte nach wie
vor, versichert er im Gespréch,
denn das «Designteil» bestehe
nur aus dem Logo. Doch eine
gute Marke miisse man mit meh-

reren Sinnen wahrnehmen kon-
nen, die Skulptur sei ein Schritt in
diese Richtung.

Trotz des Preises (ab 500 Fran-
ken) ist laut Miles Koeder die
Nachfrage gross. Erstmals sehe es
so aus, als konnte er sich kiinftig
den Lebensunterhalt mit seinem
Projekt finanzieren. Doch Koeder
zogert: «Ich iiberlege mir, nur
eine limitierte Auflage zu verkau-
fen.»

INFO: Pecha-Kucha-Night, heute
Abend, 20 Uhr, im Brainstore,
Aarbergstrasse 3.

Hecht aus Stahl.
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Alles deutet auf
weiteres Wachstum hin

Die Lage auf dem
Schweizer Arbeitsmarkt
hat sich weiter verbessert.
Die Zahl der Beschiftigten
erreichte im dritten
Quartal 4,08 Millionen.
Das sind 39 000 oder

1,0 Prozent mehr als

ein Jahr zuvor.

sda. In der Industrie stieg die Zahl
der Beschiftigten wieder an (+0,3
Prozent), nachdem sie wegen der
Wirtschaftskrise seit dem ersten
Quartal 2009 riickldufig gewesen
war, wie das Bundesamt fiir Statis-
tik (BFS) gestern mitteilte. Im
Dienstleistungssektor nahm die
Beschiftigung um 1,2 Prozent zu.
Viele neue Stellen gab es insbe-
sondere im Gesundheitswesen
(+7000 Beschiftigte), das auch in
einer Mehrjahresstudie des BFS
deutlich tiber dem Schnitt zulegte.

Stark gestiegen ist die Beschéf-
tigung im vergangenen Jahr auch
in der offentlichen Verwaltung
(+6000), im Grosshandel (+6000),
bei Architektur- und Ingenieur-
biiros (+4000) sowie in Heimen
(+3000).

In der Industrie nahm die Be-
schiftigung vorab auf dem Bau

(+5000) zu, wihrend im Maschi-
nenbau (-3000) nochmals Stellen
gestrichen wurden.

Alle Regionen im Plus

Die Beschiftigung nahm laut
BFS in allen Grossregionen zu. In
der Industrie verbuchten der
Espace Mittelland (-0,9 Prozent)
und die Nordwestschweiz (-0,5
Prozent) noch einen Riickgang,
wiahrend die Beschiftigung im
Dienstleistungssektor iiberall zu-
nahm.

Trotz gewisser Bremsspuren in
Unternehmensbilanzen und an
den Finanzmirkten sieht es auch
fiir das laufende Quartal gut aus.
Alle Indikatoren weisen auf ein
weiteres Beschaftigungswachstum
hin, wie das BFS schreibt. So liegt
der Index der offenen Stellen um
24 Prozent iiber dem Vorjahres-
wert. Der Indikator der Beschifti-
gungsaussichten stieg um +3,6
Prozent auf einen Wert von +1,04
Punkten. 12 Prozent der Unter-
nehmen wollen die Zahl der Be-
schiftigten im laufenden Quartal
erhohen, 5,2 Prozent reduzieren.

Inzwischen melden gemaiss der
Stichprobenerhebung des BEFS
bei rund 66 000 Unternehmen
fast 30 Prozent Schwierigkeiten
bei der Rekrutierung von qualifi-
zierten Arbeitskréften. In der In-
dustrie sind es gar 35 Prozent.

Wenn der
Backofen spukt...

tg. Es war nicht einfach, den Sa-
michlaus iiberhaupt fiir ein Inter-
view erreichen zu konnen, denn
die Vorbereitungen fiir den 6. De-
zember fordern ihn sehr. Er gibt
uns einen Einblick in seine
Agenda von néchster Woche - die
hérteste des ganzen Jahres.

* Montag: Ein letztes Treffen mit
meinem Lieferanten, um die
Details der Schlussproduktion
zu besprechen. Vor einigen Jah-
ren habe ich das komplette Be-
schaffungswesen ausgelagert,
um einen einzigen Ansprech-
partner zu haben. Dieser fiihrt
auch die Verhandlungen mit den
Produzenten der Niisse, Oran-
gen, Mandarinen, Schokolade
und den Grittibédnz-Zutaten.

* Dienstag: Dummerweise ha-
ben ich und meine Backgehilfen
Probleme mit dem Hauptofen -
die Leserschaft hat dies mogli-
cherweise am mangelhaften
Abendrot der letzten Tage be-
merkt. Der Servicetechniker des
Herstellers muss den Backofen
unbedingt in Ordnung bringen.
Ich hétte ihn lieber schon letzte
Woche im Haus gehabt, doch er
hat zurzeit selber auf der ganzen
Welt zu tun.

* Mittwoch: Ich iiberwache das
Backen und Zusammenstellen
der Sdckli. Am Abend die einzige
Pause dieser Woche: das YB-Eu-
ropacupspiel. «Europaisch Uber-
wintern» ist auch fiir mich ein
Thema, zudem spielen die Ber-
ner mit einer skandinavischen
Mannschaft in der Gruppe.

* Donnerstag: Letzter Trainings-
tag mit dem Esel. Danach hat er
frei, er muss am 6. Dezember
topfit sein.

* Freitag: Internationale Sami-
chlaus-Video-Grosskonferenz.
Die neuen Standards des Ver-
bands, die etwa die Rute nur
noch zu Représentationszwe-
cken gestatten, sind noch nicht
hinter allen Barten prisent.

e Samstag: Auch die Lieferung
der grossen Sécke erfolgt heut-
zutage just-in-time. Zusammen
mit meinen Schmutzlis fiille ich
diese personlich. Dabei gehen
wir gleich den Einsatzplan
durch.

* Sonntag: Ohne Mentaltraining
lasst sich der Samichlaus-Tag
nicht mehr durchstehen. Ich be-
reite mich mit dem Coach in
Ruhe vor. Das Lampenfieber
steigt trotzdem - und auch ein
bisschen die Angst vor der «Me-
lancholie der Erfiillung», wenn
der 6. Dezember vorbei sein wird.

NACHRICHTEN

Darwin schluckt
Baboo

sda. Die in Lugano anséssige
Fluggesellschaft Darwin Airline
hat die Genfer Airline Baboo
iibernommen. Auf der Strecke
Lugano-Genf arbeiteten die bei-
den Unternehmen bereits seit
Herbst 2005 zusammen. Durch
die Ubernahme erhofft sich
Darwin eine Verdoppelung ihres
Umsatzes. Von den insgesamt
167 Baboo-Beschiftigten wer-
den 52 ihre Arbeit verlieren.

Kantonalbank
raumt auf

sda. Die Ziircher Kantonalbank
(ZKB) rdumt bei ihrer Osterrei-
chischen Private Banking-Toch-
ter auf und hilft ihr mit einer Fi-
nanzspritze von 18 Mio. Euro auf
die Beine. Die Privatinvest Bank
AG werde neu ausgerichtet,
teilte die ZKB mit.



