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1. Einleitung

Wir haben den Auftrag erhalten eine Selbstandige Vertiefungsatheit SVAzu schreiben.

Als Estes diskutierten wir diverse Oberthemen in der Klasse, schliesslich entschieden wir uns fiir das
Themaa Y dzf (i dzNX &

In Zweierg bis Merergruppensuchten wir jeweils ein passendes Unterthema. Unsere Gruppe en
schied sichfirdaBK SYI a{ 20Alf bSG62N)] a®

1.1. Themenbegrunung

Anfangswared OK g A SNA 3 F NNJ dzy & dzR R SDEShgIohB28 Yinh z(isdaNden
undfassten unsere Gedanken in Form eiridsénd Maps zusammen. Bereit&achkurzer Zeitvar uns

klar, dasswvir uns inRichtunga / 2 YY dzy A (i & & 0S6S3GSy

5Fa ¢KSYlI aZRNROA&EIND Y §is/Gesichtddvidralas Wart/ 2 YR dfyid G & &
tuelle Gemeinschaft von Interndiserr) definierten.

Wir entschieden uns fir dieses Thema, weil es einemer wichtigeren Stellerwert in unserer @-
sellschaft einnimmtDieses Themaird immeraktueller, hat psychologischnd ®ziologisch inters-

sante Aspektewelche unsere Gruppe gerne erlauter

Abbildung1: Mind Map zum Thema Y dzf (i dzNX
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2. Vorhaben

2.1. Fragestdung der Hauptziele
a) Was istoSocial Networé?
b) Ist der PersonefDatenschutz in { 2 OA | £ gdw&hideis@tR] &
c) Wasisb NI AaavYdza dzyR ¢St OKS ! dZAgAN] dzyaASy KI G RA
d) Wie goss ist dassuchtpotentiaP
e) Welchen Einfluss hat { 2 OA | f bei dei(iABORIR d
f) Wir gross ist die Mobbin@Gefahr und welche Auswirkungéestehen?
g) Wie weit ist diePornographieund Prostitutionima { 2 OA | t vesbgeifet?2 NJ &

2.2. Zieldefinierung

U Wir wollen als ersteger 28.11.08, unser Vorgehen besprechen

U DieEinleitung, Terminplanung und Sttuk der Dokumentatiorwerdenper 12.12.08
erstellt und besprochen

U Mit dem Verfassen dddauptziele per 05.02.09 mdchten wir die Problematiend das
Ausmas®@2 Y a{20Alf bSdig2Nl & | dzF1 SA3SyY

U Mit dem Interviewl, wollen wir ndheres Uber die Problenfornographie und Prostitution
AY a{20Alt bSiatduints.0B09mkchgefiiBry’ @ 5A Sa

U Mittels des Interviews!, wollen wir eine Studenten® A y dzy 3 NOSNJ RI& ¢ KSY
G2N] a SAYyK2ft Sy o a@#nasa.Gdurchggfiihd NIJA Sé 6 A NR

U Mittels derUmfragewollen wir eine Bestétigung zu unseren Hauptzielen erreichen.
Die Umfrage wird arf2.01.09nline gestellt.
Die Auswertung der Umfrageird per 30.01.0%rstellt.

U DieDdkumentationwird per 27.02.0%ertigstellt und am06.03.09abgegeben

U DiePrasatation wird per 06.03.09%rstelltund am 13.03.200@rasentiert
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2.3. Zeitplan

Abbildung2: Terminplan "Social Network"

06.12.2008
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EAAY

3. Haupttell
3.1. Was istoSocial Network?
Inciivihus]
DerBBANRTT o 2 @ichrdbtdie S 62 NJ & o)
." ™ soziden Interaktioneneiner Person in einem Umfeld.
.-."J"' .}} Dabei spielersozialeBeziehugeneine entsche
\ n‘? dende RolleDiesereichenvon der Familie bis )
¥ . zu Freunden undrbeitskolegen
E— Man kannsichdaswie eine Kette vastellen.

—

Abbildung3: SocialNetwork

3.1.1. aSocial NetworkiDefinition der Befragten Personen
a{20Af bSinethdtd b 2 X ¥ dzdubdeshtan sich mit Freunden unterhalten und z.B.
Interessengruppen beitreten kan@der fir manche einfach ein Egéush.

3.1.2. oSocial Networki Technisch erklart

a{20AFf bSig2N] ada 4&A Y Retzdeh8insghaftanveldhkleOd€it denOWEBI Sa SKSy
2.0 gibt. Es hndelt sich meistens um Portalde Facebook oder Myspace, welche dem Benutzer

verschieder Funkionen zur Verfigung stellerheispielsweise Personalisierung von personlichen

Daten durch eine Navigation oder Beretzerwaltung de Portals Die meisterPlattformenwerden

in PHP, C# gdsiteben, welche eine Datenbank im Hintergrund haben, die auf einem oder mehreren

Server gespeichert ist.

3.1.3. Kommunikationvon oSocial Network

Wennein Benutzer auf daBortal zugreift wird er zuerst auf einen Server weitergeleitet. Dieser-Se
ver Uberprift &en Benutzeaufseinen AccountBenutzernameaind Kennwor}, welcher in diesem
Portal erstellt wurde, kurz der Benutzer muss sich einloggisn dies geschehen, wird als nachstes
geprift auf welchen Teil der Datenbank er zugreifen darf. Sein Profipeiadien. Jetzt hat dereB
nutzer verschiedemKommunikatiorsmdéglichkeiten Er kann sein Profil berarbeitechatten, spé-
len, mailen,andere Profile anschauestc.

Einfachheit im Fokus
WIDGETS Freude
beim Nutzen
1 - Asynchrone
Verschlagwortung s Datenkommunikation
durch Nutzer_ =’
1

RELE!

Empfehlungst s MUTZERZENTRIERT The LDI'Ig Tail

BESTANDIGE ENTWICKLUNG & r=1pakarITAL

Partnerprogramme

KOSTEM FRO KLICK

DATEMIMTEL LEEEMDIGHEIT
FEI

HMOIZIERU MODULARITHT
EINFACHHEIT

Datenaustausch Schnittstellen > Trennung von

. T Form und Inhalt
Datenzentriert T EARRIEREFREIHEIT

==wenre Web Standards
Mikroformate

Abbildung4: Web 2.0
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3.2. Ist der Personefi Datenschutz inoSocial Networkigewahrleistet?

5ASASNI ! NI A{1St oSTraad aArAoOK YAl RSN { A OK!

\3‘ b S (i ¢ 2 DeEbeiwirdnicht nur die technische Seite beschrieben, sondern auch
'l ,{)'“ der Privatspharenschutz eines solchen Portals.
bt
& . VieleSicE NKSA GaSELISNI Sy 61 Ny SaSeitenSidzae®rung 2 NJ o { 2 ¢
_— sicher und der Privatspharenschutat nicht gewahrleistet

Aber sind diese Warnungen wirklich so ernst zu nehmen?
In den nachten paar Abschnitten wird dies&ragenachgegangen.

3.2.1. Technische Sicherheit

5AS KSdziA 3SyaSei{fersihd du$ technScher Bidhl meist sicher, aber wie jeder weiss

gibt es keine 100#ge Sicherheit in deechnischen Welt. Vor einemtdawurde eineder gréssten

a{ 2O0Al f ShtéhigehackiDadei wurden tber 17GBDatenudd ® pnnW¥Ynnn . Af RSNE
zumgrosstenteilprivat waren, entwendet. Die Datdauchten kurze Zeit spater in FommesTor-

rents auf, dass heisst, man konnte die Daterunterladen.

Dies hattezur Folgedassdie ganze Sicherhejieandert werdemmusste Zum einen wuden die @-

ten verschlisselt und zum andern wurddie Datenbankn auf mehre Server verteitusatzlichwur-

den die Zugéngeit mehreren Passwortergeschitzt undverschlisselt.

AusSicherheitsgriinden kénnen wirer leider keine genauereangebenmmachen

Fiktive Vorstellung Server | Server lIServer |l Server IV

Web-Server mit
akdiver Daten
Verschliisselung

|
[
ﬁ Datenbank-Server

mit Verschliisselung

Abbildung5: Datenschutz und Sicherheit der Privatsphare, fiktive Vorstellung
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3.2.2. Privatspharenschutz

Zzdz RSy 3ANJI &ai S gSeitengéhdrenFacebodk, Xings RyNdace, StudyVZ und in der
Schweiz Partyguid&acebook hat im letzten Jahr rasant zugelegt und ist nuRldigform mit den
meist registrierten Benutzer

Schauen wir unan, welcheMdglichkeitenFacebookum Schutzder Privatsphérebietet:

1 Unter der Einstellung Privategre konnen einzelne Personelobtkiert werden. Diese we
den nie ihr Profil sehen kénnen.
2 Unter der Einstellung Prokbnnen sie diverse Angaben machen
z.B.-Wer darf mein Profil seheh
-Wer darf meine Pesdnlichen Angaben seh@n
-Wer darff meine Statusmeldungen ken?
Eine kleine Sicherheitatke besteht jedoch, wenn sie sich in einaxetzi(kurz Gruppen)
befinden Eskannsein, dass ihr Profil von den anderen Usienrselbena b S igdsehen
werden kann.

& Privatsphdre

Profil »
Bestimme selbst, wer dein Profil und deine persénlichen Informationen sehen kann.

) Suche »
% Bestimme selbst, wer dich Gber die Suche finden kann und wie du kontaktiert werden kannst.

[j Neuigkeiten und Pinnwand »
Bestimme selbst, welche Meldungen lber dich in deinem Profil und in den Neuigkeiten deiner Freunde
veriffentlicht werden.

[Fgp Anwendungen »
b= |Z/? Bestimme selbst, welche Informationen fiir Anwendungen, die du auf Facebook benutzt, verfugbar sind.

Personen blockieren Blockierliste
Wenn du jemanden blockierst, kann derjenige dich i
weder mithilfe der Facebook-Suche finden, noch dein

Profil sehen oder mit dir auf Facebook in Kontakt treten

{z.B. durch Pinnwand-Eintrége, Anstupsen, usw.). Person

Jegliche Verbindung, die du mit einer Person, die du

blockierst, derzeit auf Facebook hast, wird abgebrochen W
{zum Beispiel Freundschaft, Bezichungsstatus, usw.).

Beachte, dass das Blockieren einer Person

wahrscheinlich nicht jedwede Kommunikation und

Interaktion innerhalb Anwendungen Dritter werhindert,

und sich nicht auf andere Bereiche des Internets

erstreckt.

Abbildung6: Datenschutz und Sicherheit der Privatsphéare

Auch dieseSicherheitsmecdinismen kénnerjedochumgangen werdenZ.B.durch das sogenannte
oCross Sitec®iptingd = 1 dzNd - { { @ { Aisfes detmyARwektlér Sairugalk&ndeeb { {
finde sich auf der echten Facebook Seite. In Wahrheit stammt aber ein Grossteil der dargestellten
Website vom jeweiligen Angreifer selbst.

Sowohl Infizierungemit Malwareals auch das Abfangen von Logins sind mdglich.

Eine andere Schwachstelle sind tiehnischerSpielereien(gadget$, welchemeist in Form von
Spelenaufdero { 2 OA I £ b S singl. DNIpiélesdlbStdind Bafstens harmlosjekdnnen

© 2009 Social Network Group 11/103
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aber Malware(schadlicheSoftware)enthaten, weil sieauf Scrips audauen die besonders anfallig
fur technische Spielereiesind.

Mit Hilfe von Malware, kdnnedie privaten Daten herausgelesen werden.

Besonderdgiickischist, dass sich diese schadliche Software in der Freundschafdestareitenund
die Daen der Freunde auslesen kann

Erst kirzlich gab esrein Fall, bei dersine interneFacebookMail dieRunde machte und jededer
sie6ffnete, bekam einen Virus auf den ComgutDieser Virus laalle privaten Daten aysvelcheals
Torrent heruntegeladenwerden konnten

Wie oben beschrieberkdnnen auch disogenannteoNetz&t SAy S { OKgl OKadGSttS as
Eine mogliche Gefalist hier, dasssichder Chef im gleichen Nekefinden kann wie sieselbstund

somit ihr Profil seherkann. Dies kann je na¢tirmenphilosophidatale Folga haben Der Chef sieht

somit,wann sie das letzte Mal online warein Amerika wurden déslbschonmehre Mitarbeter in

einigenFirmen entlassen.

3.2.3. Fazit

Wem seine privaten Daten wichtig sind, sollte méglichst wenig Uber sich Preis geben undvidite E
Adresse verwenden, die nicht fir den Privatgebrauch gedachtige Leute schreibejedoch sehr
offen ihre grsonliche Informationenaufa { 2 OA | § & b §,®s¢h&)sie wissedassdie
Plattformennicht 100%ige Sicherheit bieten kénnamefe auch Umfrage, Frage finf, sechs und s
ben).
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3.3.1. Einleitung

Was ist Narzissmus tberhaupt?

Narzissmus ist eine Art von Selbstverliebtheit, Eitelkeit oder auch eine Werterh6hung des eigenen
Individuums. Der Narzissmus lathrere psychologische Fachbegriffe, siehe nachfolgend Narzis
mus nach Millon

Das Wort Narzissmus entstammt der alégri
chischen Sage vom schonen Jungling Narkis
der mit unstillbarer Liebe seinem eigenereSpi
gelbild verfallen wat.

Abbildung7: NarzissmusNarkissos

T. Millon war ein Psychologder eine Theorie fuNarzissmusentwickelt hatte und diverse Bucher
dazu schriebEine seiner Haupttheorien beziglichrdentwicklung des Narzissmus ist, ddss &-
ziehungsstil deEltern als ausschlaggebendgmsehen wird. Wenn durch die Eltern ein falsches M
dell vorgelebt wirdyyennein Elternteil oder beide Elteraelbst narzisstiscsind) kann das Kind
schon sehr fruh falsch gepragt werden.

Millon beschreibt agserdem, dass es verschiedene Formen des Narzissmus gibt.

3.3.2. Millon unterscheidet folgende Formen des Narzissmus:

T ab2NX¥IFEtSNI yIFNI AaadilAche #n8 dtfolgredclf roiciats RSNJ aSt oa i

T af/ KFNF1GSNX 2aSNJ bl NI A& a i éskup8ISsNisanent) hNDigF&S NA 8 OK =
folgreich, aber auch strafauffallig wird.

T a! Y2dzNl aSNJ b NI A&aadaz RSNI OSNFNKNBNAAOK dzy
Beziehungen einlassen kann.

T aY2YLISyali2NRaOKSNI bl NI A &chding dem Ré bl SHbstaweiiINI Y R A
Minderwertigkeits und Schamgefiihle zugrunde liegen.

T a9t AGNNBNI bFNI A&dadaZ RSNI YAl NoSNKI KGE&Y {Sf oz
zogen ist, nach sozialem Erfolg strebt und stichtig nach Bewunderung ist.

T aGH GAEZOKSNI bIFNI Aaada YAG LI NFY2ARSY #N3ISys R
tungslosigkeit durch Omnipotenzillusionen kompensiert.

c

¢
I\

1http://de.wikipedia.org/wiki/Narzissmus
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3.3.3. Narzissmus gleich Krankhaft?
Jemand der eimarzisstische¥erhalten hat ist nicht gleich ein krankhafter Narzisst.

Man gilt erst als krank, wenn die Wirklichkeit irrrelevant ist und man von einem Arzt oder Psychiater

als krankafter Narzisst eingestuft wird und Hilfe bendtigt.
Nur ein kleiner Teidler Menscherwird als krankaft Narzisstisch eingestuft, jedoch kann sich aus
einem narzisssich Verhalten, ein krankhaft®&arzissmudilden. Je mehr eine Person ein narzisst

sches Verhalten an den Tag legt, desto hoher die Wahrscheinlichkeit daran zu erkranken. Bine Best

tigung bé&kamen wir von Frau Sarah Kel{&tudentin an der Universitat Berpgdoch gehen die Me
nungen was ein krankhafter Narzissmus ist und die Selbstdarstellung im Internet weit auseinander.
Frau Kder siehtdie Selbstdarstellungls normal an

a9a ¥VRGOGSABIzZR ay2NXNIfa airoK
Anderet 3@ OK2f 23Sy aSKSy RSy ¢
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Narassmus wird im Internet zum Alltag odan einer Medienregel.

Die meisten Benutzer legen nur noch aurfes Wertlch, ichund nochmalch. Je peiticher der At

tritt online, desto sicherer die Aufmerksamkeit der anderen. Das Web ist ein Paradies zunSelbsti

Sy
i S

t t dz

szenerung, zur Neunstruktion des eigeenichsd 5 A S& FTNf f G 0S&az2¢C8BtBNE | dzF

auf. Weil man sich in einefortal selbst n&l darstellen kann und das eigentlicluh verdrangt wird.

-
- -

THE UNIVERSE

Abbildung8: Narzissmus, me, myself and |

Wie Abbildung. zeigt, ist das W O K (i ici@ighisefbstund nochmalschd @

DasProfilaufdena { 2 OA £ bSG g2 N] & { SA (SSnn skchisélbstys&nk gilii- & 2
stellenkann. Auf diesen Profilen ist dd¢ichtigstedas eigenéch, das heisstwasich tue, wie viele
Freundeich habe Dinge Ubemichund wenich nicht mag DiessinddeutlicheZiige des Narzissmus
(das Bedurfnissich selbst darstellen zu wolle®ndere Personen kommen danpéerins Spiel

Diea S o C NsBdméiRjgdochnur oberflachlich bekanntDas Profiselbst ist nur ein kléner Teil,

in demman sich der Offentlichkeit prasentiert. Es gibt noch végldereFaktoren welchedas ganze
verstaken, z.B.durchVote-Systeme, Kommentare od&ewertungervon Bildern und Texten

© 2009 Social Network Group 14/103
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Abbildung9: Narzissmus, Partyguide VetSystem

Durch diesd-unktionenwird die Hemmschwell@ir die Verdffentlichungerder persénlichen Info-
mationenrapide gesenkt.

Ein Beispiel: EinBtatusmeldug wiea L OK 6 Ay 3 S NI RKnnschaf mal Wi&ddimen2 A £ S
Fraher wére s@twas undenkbar gewesen und gehorte zu der Privatsphéare.

Bei Frauen odefFeenageinnenwird die niedrigere Hemmschwele meisssturch ihre Bilder detd

lich, in welchen sie sich immer freier geben, bis hin zu pornografistheserial.

Wie zB. dese junge Dame, chickaxxx, 15 Jahred&ientlich mit einem solch offeneBild prasen-

tiert.

Abbildung10: Narzissmus, chickaxxx 15 Jahre a

Der nachsteschrittder aus der Darstellung des Bildes resultiert iagsthickaxxXommentare flr
Ihre Bilder erhalt, welchpersonlich oder Sexuell belastigend sind.

Abbildung11: Narzissmus, Kommentare auf Facebook

Hier wird das Problemmom Narzissmus verdeutlicht, denn dd@me wird durch ihr Bild positiv béist
tigt und bekommt Anerkennung von anderen Personen, somit steigbdas Sigh@®Pennachste
Schritt dieser Person ist, dass wahrscheinlich neugnoch freiere Bilder auf ihr Profil ladevird.
Damitsie ihre Anerkennung nicht verliert oder neue Anerkennung von noch mehr Benuiern b
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kommt. Ehlussendlictkann dieszu einem virtuellen Suchgefihl fihren. Sie wird mehr und nitehr
realesLeben vernadéssigen, weil sie immer haufigenline ist. Aber irgendwann werdehre Be-
wunderer verschwinden, da irgendwann deenze erreicht wird. Dies kazneinemsehr starken
soziden Problender Person fuhren, bis hin zu einer Depression oder Schlimmeres.

3.3.5. Jder ist sich selbst der nachste
Ironisch bezeichnet WelRedakteurin Silke Wichert diese "Lohnabrechnung" als gerecht. "Nie war
Egopflege einfacher und transpareniet.

Ein kleines Beispiel, ddfesen Satz verdeutlicht.

Auf MySpace "tourt" Tila Tequilaie vorher unbekannte 4siexuelle Asiatin hat es Uber MySpace
geschafft, eine ganze MTSkrie ins Leben zu rufen, die besser ankommt als die von Britney Spears.
Hier hat sie jetzt schon die zweite Staffel namens "A Shot in Love II" gestartet: eineSealjtin

der Sie die Liebe ihres Lebens sucht. Ob Mann oder Frau? Das weil3 sie naturlich noch nicht. Die kir
lich im deutschen Kanal ausgestrahlte achte Folge der Staffel zeigt einmal mehr die unglaxbliche E
hibitionsbereitschaft deMitwirkenden Alle &rien sind selbstverstandlich online. umgekehrt ist es
naturlich auch der Fall, es kdnnen auch echte Talente zum Vorschein kommen: die Sangerin Ingrid
Michaelson wurde ebenfalls tber ihr MySp&eefil berihmt. Ihre Entdeckerin hat ihre Musik fur die
beliebte Arztserie "Grey's Anatomy" lizenzieren lassen und machte sie damit tber Nacht zum Star.

Georg Franck, der die Biich@Kbnomie der Aufmerksamkeiind "Mentaler Kapitalismusge-
schrieben hat erklart die Motivation der Onk&e&hibitionisten so:

a | dzF YarSkeil van anderen erhoht unsere eigene Wertschéatzung, so sind wir von Natur ais Egoi
ten und somle Wesen zugleich. Aufmerksamkeit ist in einer Mediengesellschaft die kostbalste Wéa
rung. Jetzt aber hat theoretisch jeder die Moglichkeit, massenhaft damaosammeln unesiehe

Paris Hilton man muss nicht einmal besonders viel dafiink@&y?H &

’ http://www.themenblog.de/personenpr/
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3.3.6. Folgen des Narzissmuisdz¥ o { 2 OXxBditenb S g 2 NJ

Wie Millon schon in seinen Biicher beschrieben hat, fangt der Narzissmus meistens im Elternkreis an.
Durch desen wird das Kind sehr stark beeinflusst. Spater im jugendlichen Alter kanadésus
RdzNDODK o { 2 Q@JeitehodenehtiicezPdidhle verstarkt werden. Hinzu kommt, dass die J
gendlichen meistens unter hohem Gruppenzwang lejgenes von derchule aus oder anderswo.

Ein erst kirzlich bestétigter Fall zeigt dies.

Die Jugendlichen im Alter von 14 bis 18 Jahren werden verdéachtigt, ihre Kolleginnen sexaell ausg
nutzt zu haben. Dabei habe Gruppendruck eine wichtige Rolle gespielt, teilte dieldtrgkammer

mit. Es ging offenbar hauptsachlich um Oralselie Madchen befriedigten die Burschen auch im
Schulhaus, in dem sie den Unterricht besuchen.

Eine der 14Jahrigen soll so sehr in einen minderjahrigen Jugendlichen verliebt gewesen sesiedass
ihre «Dienste» auch seinen Kollegen angeboten haben soll. Die Madchen seien davon ausgegangen,
dass sie die sexuellen Akte lUber sich ergehen lassen mussten, um von der Gruppe akzeptiert zu we
den. «Die Opfer und die Tater wussten nicht mehr, wo dien@e lagen», sagte Untersuchunghric

terin Yvonne Gendre gegeniiber der Westschweizer Ausgabe von 2€hfinu

Es zeigt, dass das eigene reale Selbstwertgefihl kaum noch wahrgenommedandgtigcher Ne
zissmusdieses Problem wird in naher Zukunftrivar weiter vorkommen, weil dieugendlichen ki

ne eigene Wertschatzung mehr haben. Alles was zésihttas Erscheinen und nicht mehr das eigene
Ich. Dies fuhrt zu weiteren Problem, solche Personen kdnnen dafteiner Partnerschaft keine enge
ay I G NoNJziaBing Sufbauen, waseistnach ein paar Jahren zu einer Trennung fihrt.

3.3.6.1. Studie: Verteilung des Narzissmus

Hier noch eiige Informationen zuVerteilung des Narzissmusen einer Studie an der Uni Zurich.

Verteilung des Narzissmusses bei
den Geschlechtern

= Manner
Frauen

Abbildung12: DiagrammNarzissmudei den Geschlechtern

¢ http://www.20min.ch/news/kreuz_und_quer/story/22635338
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In welchem Alter ist der Narzissmus
am meisten vertreten?

m Alter 610

m Alter 1114

i Alter 1518
Alter 1924

Alter 25+
L

Abbildung13: Diagramm, Narzissmus nach Klassen

In welcher Klasse kommt
Narzissmus am meisten vor?

m Studenten

m Schiler

Arbetende

Andere

Abbildung14: Narzissmus in den Klassen

Wie man anhand de8tatistik sieht, sind hauptséchlich Frauen betroffen.

Im Alter erkennt marmeutlich welche Klasse betroffen ist. Es sind vor allem weibliche Studeliden
diesen grossen Prozentsatz ausmachen. Im hoheren Alter giletuglich weniger Menschen die
betroffen sind.

3.3.7. Fazit:

Durch diesen Artikel wird auchM&R S dzii t A OKG =X 6 St OKSNJ bd&SHiferhadtritty dza | dzF
Es handelt sich meistens um den elitaren Narzissmugeifoan nicht von einem reinen elitaren

Narzissmus sprechen kann, sonadehervoneiner Mischform aus mehrerehis hin zu einer ganz

ySdzSy ! NI @ 5dzZNOK Rl & oY S@efiyilé éntStehén, weif rRan i diesdr! yy Sy |
fiktiven Welt jemand ist, der man im realen Leb®&oht ist oder nicht sein kann.
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3.4. Wie gross ist dasughtpotential?

Yo
—
<
pul
>
(0p))
QX
(0p))

Y '0a0OKyAGd 6ANR RIFa {dOKGLRGSY )

CNNJ YA OdCial&létwol® ¢ 22f a2 YAUG RSYySy YIry @2NIIffSY YAl
kann, die man nicht oft sieht und sich in Interessengruppen dbarse Themen mit anderen Leuten
austauschen kann. Aber was, wenn diese Tools plotzlich immerandedeutung gewinnen und

AYYSNI YSKNI SA0G 0SIHYyaLINUzZOKSYK YIyySy af{20AFft bSi
wie und warum kommt es dazu? Diegdyschnitt soll eine Antwort auf diese und viele weitera-Fr

gen im Bzug auf das Suchtpotential geben

4.1. Wie kommt es zur Abhangigkeit?

AS 0SA RSY YSA&USY t NBOE SYSY ol bm MOFPaHted!
Si :
A

0 ¢ 2 NJ &dwisseshiéitdaR grésste Problem. Wenn man
S DNByI Sy YAl RSY !'Y3aly3a g2y a{2 OAlf /%
kann dies innerhalb von klrzester Zeit zu einer Sucht fuhren-Alle = = #-
dingswWNR YAG SAYSNI a{20AFf bSidgpNJ a. {
gen, als z.B. mit einer@yensucht. Es ist doch nichts Schlimmes "
viele Freunde zu haben und ein wenig mehr Zeit auf solchen Sejten
1 dz OSNBNAY3ISYK 9AYy DNRaaidsSAt
offen und ehrlich zu, dassey A OKi YSKNJ 2Ky S
auskommen konnten. @is ist auch ein Grund, wiesile Abbildung15: aSocial Networki Abhangigkeit
gar nicht begreifen, dass es sich um eine Sucht handelt una

sie etwas dagegen unternehmen sollten.

Aus diesem Grund findet unsere Gruppe, dass man sebiosler Sucht etwas zur Vorbeugunog-
ternehmen sollteUnsere Gruppe denkia an ein Fach, oder einen Kurs, ca. in der 8. Klasseem h
rauszufinden, ob noch mehr Leute dieser Meinung sind, haben wgirde Frage in unsere Umfrage
eingebaut:

{-dzOK u

i

Ware es sinnvoll, grundlegende Informationen tber "Social Network" Seiten in der Oberstufenschule

zu behandeln?

Rund drei Viertel der befragten Personéndsder gleichen Meinung wie wir als Grupjaéso fir eine
LKNBEGdzy RS 0ST NIt AOK oa{20AFf bSis2N]Ja Ay RSNI hoSN
Ebenfalls knapp drei Viert€I5%)der befragten PersoneR Sy 1 Sy 2 Rl & @2y a{ 2 O0Al f
eine Suchtgefahr ausgeht.
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342.2 SNJ Aald 3ISTFNKNRSO oa{20AFf bSGs2N]l & ANOKIUIA
Die jungen, ungahrenen Usesind unserer MeinungnadRA S a LR 6 Sy T A St { NOKGA IS
Der Grund dafur ist, dass diessermeist viel leichter zu begeistettozw. zu beeinflussen sind.

Nebst den jungeren Usern sind auch die User gefahrdet, die das grossere Bedurfnisitibseibst

darzustellen, was sehr mit dem Narzissmus zusammenhangt.

Frau Sarah Kell¢Btudentin Erziehungswissenschaft und Psychologfieliten wir zum Thema fo

3SYyRS CNI3ISY 2SNJ A&l ISTFNKNRSGZ G2y a{20Alf bSiyg
Ihre Antwort darauf war folgende

In Altersgruppen kann man dies nicht unterteilen, eher in Personengruppen. Kinder in der Grundsch

le, also 19 Klasse, sind weniger gefahrdet weil sie oft zur Schule gehen und dort Ihre Kamaraden Cl
gue (Peer Groups) haben. Dies Konné@ zumindest meinen, es gibt immer Jugendliche welche kein
aldloAtSa a2l AlrfSa ' YFSER KFEoSyd 51 NI dza NBadzZ G§ASN
2Nl a {SAGSYyO0 Y2y Gr1d YAG FYyRSNBY WdzZASYyRf AOKSy |
5Fa af{20Alf bSig¢aNdindng Radhyjddach rury viieSnNdan beérsits giryeeKoll

3Sy KIFdG 2RSNJ[SdziS {Syyd RAS YIyYy Ffa aCNBdzyRSda K
St OKS SAyS INRPaA&S aVYflLIWISadG KFIoSy dzyR Ay RSNJ /A

Bestdigung viele FreuRS 1T dz Kl 6 Sy A eiten{ 20A 1t bSis2N] a

3.4.3. Anzeichen der Abhéangigkeit
Wie merkt man eigentlich, dassma@iz y SAYSNJ 2 RSNJ NVSKBBNEy S208Y | o
Ganz einfach festzustellen ist di@sdem man sih z.B. folgend€ragen stellt:

T 5Sy1S AOK IdzOK Iy RAS a{20AFt bSig2N]a {Sfxué
T . NI dzOKS 2X0QK tRDOS (w2 NJ| & { &deriPdbledsdh adsBiveicBeNd | ND S A
f Ay AOK LX I GTtAOK £ NY3ISN) I dzF RSNI a{DAlt bSic:
1 Warte ich regelrecht auf Nachrichten und Kommentare?

2Syy Yry RASAS CNY3ASYy YALG aWLda o0SIHyGg2NISy (Fyys
Abhangigkeit befindet.

| NdzZFA3S . SadzOKS | dzF af{20AFf bSig2dnenzyeddri Sy > I dzC
gewissen Sucht fuhren.

3.4.4. Was kann man gegen diese Abhangigkeit tun?

Grob in einem Satz zusammengefddstgt die Losung sehr einfach:

Finde die Ursachen fur diabhéangigkeit und andere deine&vohnheiten.

Dies ist sicher einfacher gesagt gikan, genau das gleiche kdnmean einem Drogenabhangigen

sagen. Um seine Ursachen herauszufind@mn man sich z.B. Fragen stellenwig I & Kl-G Ay YS
YSY [ S0Sy @2NJ RSNJI wSIAAUGNARSNYzy3d FdzZF SAYSNI 06{20Al
5AS ! 0 KNYIAANISALS @2 NJaX @ Ol yy 6AS 2SRS ! aKNy3IA 3|
tig beseitigt werden. Man muss sich vielmehr darum bemuhen, sich geegelten Umgangnit

a{20ALf bSGg2Ny ada Iyl dz3 84 |, kaghdngndz.B! forgenide\PhrdleBes 24 St 1
digen bzw. Fragen stellen:

puli

1 28t OKSa ¢ NBy AS SA3ISYyitAOKSY %AStSzT fa AOf

N
QX
Qx
>

<
Py
Py
>x
w

1 ¢NGAITISAGSYS RAS AOK 28GT1 4G | dzF |

1 5AS ¢Nij7\31§7\(léy @f YABNY A 8L RﬁSNJ@SD)NIE—V:RQY()Slﬁ ¢
YAISNI %SAG FNNIRAS af{20Alf bSGé2Nya {SAGS | dr

f aly (+tyy SAYyS tftlydzy3a FdzFaidiSttSy dzyR &#2YAd RJ
lich begrenzen und minimieren.

(3
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3.4.5. Vom Neuling zum Suchtiin drei Wochen
Diese kleine Geschichte handelt von Rafael, 17 Jahre alielling im 3. Lehrfa. Sie ist frei erfo-
den, basiert allerdings auf eigenen Beobachtungen und gesammelten Erfahrungen.

Tabellel: Zum Suchti idrei Wochen

04.03.2009

Der Freund sagte,
das muss man
haben!

begeistert, man
hat genau einen
Freund.

Unter anderem
sieht er plétzlich:
Lara hat dich als
Freund auf
Facebook
hinzugefugt.f

Rafael meldet sich
an und akzeptiert
die Freundschaft.

Facebook an.

Er surft ein wenig
umher, schaut die
Freunde seiner
Freunde auf und
verschickt ein paar
Freundesanfragen.

01.01.2009 02.01.2009 03.01.2009 04.01.2009 05.01.2009 06.01.2009 07.01.2009
Erdffnung eines Kennenlernen von |An diesem Tag Der Anfang vom Da Rafael bei der | Endlich Rafael merkt, dass
Accounts auf Facebook. meldet sich Rafael |Ende: Rafael Arbeit langweillig Wochenende. Da | Facebook doch
Facebook. nicht einmal an, checkt seine ist, und noch dazu |Rafael nichts los gar nicht so

Rafael ist nicht weil er besseres Emails. an einem Freitag hat setzt er sich schlecht ist.
Grund: sonderlich zu tun hat. meldet er sich bei | kurz vor den PC.

Er sieht gleich ein
paar weitere
Freundesanfragen,
auch von
Personen, die er
kaum kennt.

Natirlich
akzeptiert er alle.

Er ladt ein paar
Bilder hoch und
schreibt einige
Kommentare.
Weil Sonntag ist,
melden sich
mehrere Freunde
an.

Alle kommentieren
Rafael® Bilder.

Natdrlich ist er
nicht der einzige,
er fangt mit seinen
Freunden an zu
chatten.

mehreren Gruppen
auf Facebook.

08.01.2009 09.01.2009 10.01.2009 11.01.2009 12.01.2009 13.01.2009 14.01.2009
Rafael muss Wieder das Selbe | Das zieht siché . ...und zieht sich... |...und zieht sich... |...bis am Samstag. |Er hat weitere
wieder Arbeiten. wie am Vortag, Fotos auf
Er meldet sich diesmal einfach Plotzlich hat Facebook
aber ein paar mal | ein wenig langer. Rafael® Rafael an die 100 | hochgeladen und
bei Facebook an Freundeskreis Freunde und ist sein halbes
um zu sehen was | Rafael wird wéchst. unzéhligen Privatleben
so los ist. Mitglied von sinnlosen Gruppen | Aver® ffentlichtf

beigetreten.

Da es aber keine
Grenzen gibt,
mach Rafael
weiter wie bisher.

In der dritten Woche blieb Rafael manchmal so lange auf, dass er am nachsten Tag vollig mide zur
INDSAG 1FYDP 9NI O6STIFY AYYSNI YSKNJ ySdzS OAdNatdzSt £ S a
die meiste Zeit online die Arbeitseffizienz litt gewaltig darunter. Ihm war das allerdings egal, jeder

neue Freund war fur ihn eine Genugtuung, unabhéngig davon ob er Kontakt mit ihnen hatte oder

nicht. Es gab Momente in denen RafaeldinLoschung seines Profilachte. Abe was wére dann

dza | ff aSAYySy a3dziSyd CNBdzyRSYK %dzY ! dzZFKI NBy g4

Einige Zeit spater hatte Rafael unzahlige Freunde, aber auch unzéhlige Gesprache mit seinem Au
bildner.Nach 2Monaten sperrte der Betrieb Facebodkon da an nahm Rafaefrbeismoral undg
Hfizienz wieder zu und er bestand seine Abschlusspriifungen ohne Probleme.
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3.5. Welchen Einfluss hatSocial Networkibei der Arbeit?

ﬁ ~ Arbeiten Mitarbeiter auch tgtséchlich in Ipr(,ar Arbeitszeit?
U 3}" Die Meinungen tibea { 2 OA | { ainAribeifspldidgéhen deutlich auseima
\ A der.Viele Untenehmen haben bereitR A S a { 2 O ASeitengbspeirtd 2 NJ &
‘},ﬁ} Andere appellieren an den gesunden Menschenverstand und die Eigenverantwo

" tung der Mitarbeter.

Viele Firmen haben Angst, dass die Mitarbeiter zu viel Zeit aubider2 OA I £ b SvedN] & { SA
gen Wir haben eine Hochrechnung gemacht:

Laut unserer Umfragsurfen Arbeitnehmer durchschnittlicB Stundenpro Wocheaufa { 2 Ok f b S

g 2 NJ & . groSvionatSiyd dasl2 Sundenpro Mitarbeiter und in einem JaH02 Sundenbei

240 Arbeitstage.

Das macht einen Arbeitsausfall vtd2 Stundenpro Jahr pro Mitarbeiter.

Das macht po Jahr und Mitarbeiter can 280 Fr., welches das Unternehmen verliewtenn man mit
einemDurchschnitt®ohn von5%®00 Fr.rechnet

351 { LISNNHzy3 &2y af{20A+tf bSGe2NJ & {SAGSY

Laut unserer Umfrage haben 39S NB 2 Yy Sy yAOKG& 3I3S3Sy SAyYyS { LISNNHzy =
am Arbeitsplatz. Aucbinternehmen wie: Coop Schweiz, UBS, Valiant Bank, CSpgsvendie o §-

OAl £ b S gBRMNJsal schrédbin BISgyfetzwertig.comilber privates Surfen am Arbeitsplatz.

Surfen am Arbeitsplatz ist seiner Meinung nach ein Privileg, wenn es entfattdedArbeitsmoral

deutlich darunter. Hier ein Abschnitt des Artikels:

Jeder Mensch braucht unterschiedlich lange fir das Erfullen seiner Aufgaben. Manch einer arbeitet
schnell und effizient, wahrend jemand anderes akribisch genau vorgeht, sich haufigeUkterbe-
chungen und eine lange Mittagspause gonnt und fur die Erledigung der gleichen Aufgaben doppelt so
viel Zeit benotigt. Wahrend das Verbot einer privaten Internetnutzung den langsam arbeitemden A
gestellten gar nicht betrifft denn dieser hatafir sowieso keine Zeisitzt sein schneller Kollege am
Arbeitsplatz und fuhlt sich bestraft. Am néachsten Tag lasst er sich dann auch mehr Zeit, denn er sieht
keinen personlichen Anreiz fur effizientes Arbeiten. Mdglicherweise flihrt die unnétige Réiglemen

rung sogar zu Motivationsverlust und sinkender Loyalitdt seinem Arbeitgeber gegentber.

Die zeitgemal3e und zukunftsorientierte Alternative zu Intexferboten undBlockierungen sind
eindeutige, messbare Zielsetzungen fir die Mitarbeiter, die ihnenelfisei und Moglichkeiten zur

eigenen Entfaltung lassen. Eine Differenzierung von privater und beruflicher Onlinenutzung ist dann
nicht mehr notwendig. Was zahlt, sind erreichte Ziele und eigenverantwortliches Arbeiten. Wer sich
taglich vier Stunden in SatNetworks herumtreibt und dennoch seine Zielsetzungen erreicht oder
Ubertrifft, hat seine optimale Arbeitsweise gefunden. Diese Freiheit sollte jeder haben.

* http://netzwertig.com/2007/07/30/znprivatessurfenram-arbeitsplatzein-alter-hut/
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Andere schauendas{ 2 OA | f albRelokutmdudad man solle das veridnderte Kommunikat
onsverhalten berlcksichtigen. Sie sind fest davon uberzeugt, dass eslieitontakteintern in

einer Firmazu verbessernind zudemder Austausch von Ideen geférdert wird

a{ 20Al f b SkoenarNiuctiur dieBaziefintmit friiheren Arbeitskollegen und Gesclsift

partnem sinnvoll sein. Sie gehen sogar noch weiter und sagencdgsg OA | f b Sadlsefl-NJ & { SA
zientes Werkzeug zur transparenten Arbeigsse dienf welches die Produktivitat, Effizienz und die
individuelle Kreativitat fordert.

Manche Unternehmen schauen es sogar als Marketing Plattforrwigndas Beispiel hier zeigt

Die Firma Pirelli hat Facebook fir seine Mitarbeiter gestrichen. Allerdingsniibevgehend. Nde
dem auf der Plattform eine Pirelfiangruppe mit entsprechender Marketingwirkung gegrindet-wo
den ist, ist die Plattform angeblich doch wieder fiir alle Mitarbeiter zugarmlich.

Mit dieser Idee glauben sie einen Vorsprung gegeniiber Kogthien zu erhalten.

3.5.3. oSocial Networkiist eine Gefahr fiir Arbeitnehmer und Arbeitgeber

Banken wie die UBS sorgsish jedoch um die Sicherhdiirer Firma. Durclk { 2 OA F £ b S 62 NJ &
sei es einfach an heikle Daten zu gelangen. Diese werden schnedlitetrbnd schaden dem Aas
hen des Unternehmens

Anderseits kann es auch fiir die Mitarbeiter selbst eine Falle sein, denn mBetiebereagieren
heftig auf den Besuchvan{ 2 OA I f b S.&igd2oNeh it efn& Enitl&stng bei wiedetho
tem Vergehenlmmer mehr Arbeitgeber und Bildungsinstitutionsachen auf solchen Plattformen
potenzielle Arbeitnehmeund Studenten!

Dassangreifende Kommentargegenuber dem Unternehmettie Karriere zerstien kénnen muss-
ten 13 Flugbegleiteder Virgin Atlantierfahren

Sie wurden wegen Kommentareauf der Plattform Facebook entlassen!

3.5.3.1. Virgin feuert Flugbegleiter wegen Facebottommentaren

Sie bezeichneten Passagiere als Proleten und diskutierten Uber Kakerlaken an Bord: In einem Fac
book-Forum tauschten sich3 Flugbegleiter von Virgin Atlantic ein wenig zu offen Uber ihren Arbeit
alltag aus- jetzt wurden sie entlassen.

London- Die Lust am Lastern brachte 13 Flugbegleitern die Entlassung ein: Weil sie auf der offiziellen
FaceboolSeite der Fluggesellschafirgin Atlantic Airways Passagiere als "Proleten” beschimpften

und die Sicherheitsstandards kritisierten, kiindigte ihnen ihr Arbeitgeber.

Die Flugbegleiter hatten zudem gemeckert, dass die Flugzeuge voller Kakerlaken seien und angede
tet, dass Motoren voWirginFlugzeugen in nur einem Jahr viermal ausgetauscht worden seien, wie
BBC News berichtet.

Play

aeman

With -3'}:-'._1”'.5 -
YGU FSEIﬁ than Virgi

Abbildung16: Virgin Atlantic, Play with yourself

® http://www.tagesanzeiger.ch/digital/internet/KeifFacebookam-Arbeitsplatz/story/15939076
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Die Airline, die zur Virgin Group von Richard Branson gehorerkifsen, dass sich die entlassenen
Angestellten "total unangemessen" verhalten und das Unternehmen in Verruf gebracht hétten. M
tarbeiter, die eine solche Einstellung an den Tag legten, kbnnten die hohen Servicestandards der Airl
ne nicht aufrechterhalten

Es gebe keine Rechtfertigung daflr, den Faceladkitt der Firma als Plattform zu nutzen, um sich
offentlich Uber Passagiere zu beschweren, "die letztlich ihre Gehalter bezahlen", erklarte ein Sprecher
der Fluggesellschatt.

3.5.4. Fazit
a{2B86EH2N1 G Y I NDSAGaLX Gl 3ISéAayyid Tdzy SAySy AY
esimmer wichtigerRl a4 RlIa ! YGSNYSKYS RAS wAaA|Sy @2y a2

Als ichbegann tiber da¥hemaa { 2 OA | b S ¢ 2 NAudechérdvieren,kan8ek QEDdeX | G 1
indUzu mir B war gerade an einer Prasentation Uber Facebook ameifslatz Seiner Meinung

nach ist Facebodkir die Unternehmenund auch fir die Mitarbeiter eindgsikareiche Plattform.Jetzt

wird auch in unserer FirmdiskutS NI 2 6 R Awlrka { {2OM 0 Sy bSaldeNNI 6 SNRSy

6 http://www.spiegel.dereise/aktuell/0,1518,588308,00.html
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3.6. Wir gross ist die Mobbingsefahr und welche Auswirkungen bestehen?

I o
?;HJ In diesem Kapitel wird erklart, was Cyi#dobbing Giberhaupt istwelche Ursehen
] bzw. Auswirkagen bestehen und wadagegernunternommen werderkann

x
o

HE —

Vielleichtdenkensie, dass CybeMobbing doch gar nicht schlimm sein kann, so nach dem Motto:
Man Iéscht einfach die nervigen Emails und blockiert die Absender. Wenn man diesen Artikel liest
wird aber klar, dass dies nicht falle Menschen so einfach zu verkraften ist. Cy¥Mebbing ist ein
Thema, dass immer haufigend weitverbreitet auftritt.

3.6.1. Definition

CyberMobbing wird auch CybdBullying oder Cybebtalking genannt und ist nichts Anderes, als
Mobbing mit modernerKommunikationsmitteln (Internet, Mobiltelefone etc.).

Es geht ausschliesslich darum, das Opfer blosszustellen, zu belastigen, falsche Behauptungen zu ve
breiten oder Ahnliches.

3.6.2. Opfer / Tater / Ursachen / Konsequenzen
Wer ist Uberhaupt betroffen von Cyba&fobbing, wer begeht Ger-Mobbing und warum machten
Menschensoetwas, oder lesser gesagt: Wieso hat der Mensthdwas noétig?

Es ist nicht so, dass nur Privatpersonen unter Gitmlsbing leiden. Auch Unternehmungen sind
davon betroffen. Vielfach ist eegar so, dass die eigenen, unzufriedenen Mitarbeiter das Geschéft
online kritisieren, bspwin einem Blog. Dies kann unter Umstanden fiir das betroffene Unternehmen
sehr unangenehm sein. Wenn z.B. ein Mitarbeiter schlecht Giber den Chef redet, schreckigiias m
cherweise andere Leute davon ab, sich dort zu bewerben. Somit wird es schwieriger fur das Unte
nehmen neue Angestellte zu finden. Nattrlich gibt es auch Kunden, die auf dieselbe Weise ein U
ternehmen kritisieren. Wenn eine Firma einen unzufriedenend€arhat, welcher nicht geradeiz
rickhaltend ist, hat diese mit grosser Wahrscheinlichkeit Miihe neue Kunden zu finden.

CyberMobbing wird aus ganz unterschiedlichen Griinden ausgelbt: Rache, Neid, Eifersucht oder
vielleicht auch nur Spass und Schadenfreles Internet eignet sich hervorragend, um anonym,

gezielt und 6ffentlich jemanden zu demitigen. Die am meisten betroffene Altersgruppe von Cyber
Mobbing sind Jugendliche zwischen 12 und 17 Jahren. Ehaengi&anische Studie belegt, dass drei
Viertel derJugendlichen in dies&ltersgruppem Jahre 2008 Opfer von CyHdobbing wurden.

1.454 Jugendliche haben online einen Fragebogen zum Thema ausgefillt. Vor allem Eltern sind tber
diese hohe Zahl Giberrascht, da nur die wenigsten von derartigen Problensgrinder erfahren.

Viele Jugendliche informieren ihre Eltern deswegen nicht, weil sie Aigbiternetverbot zu erhia

ten oder weil sie denken, dass sie selbst mit solchen Problemen fertig werden muissen.

Als Té&er sollte man sich aber auch déonsequengn von CybeMobbing bewusst sein. Es scheinen

sich vor allem Schiiler im Alter von-12 Jahren nicht im Klaren dariiber zu sein. Dies wird einem
0Sgdzaaidx 6Syy Yy RSy ! NIA{Stf aCNNJ [ NadSNBASYy
Artikel: http://fudder.de/artikel/2008/05/07/mobbingim-schuelervz/
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3.6.3. Was kann man gegen Cyb#&fobbing tun?

Das grésste Problem bwiCyberMobbing ist die mangelnde Kenntnisrdd umzugehen. Weder die
Eltern noch die Kinddyzw. Jugendlichen wissen, wie man mit dem Internet, geschweige denn mit
RSY aof{ 2 Oxseitenum§ehen 2ntk. Dem wollen einige Firmen und Organisationementg
genwirken.

Die Firma Syantec will die Kindeund vor dlem die Eltern tiber das Internet und deren Gefahren
aufklaren Zu diesem Zweck hat diese einen Ratgeber, der vor allem Eltern und Lehrer ansprechen
soll, entwickelt.

Dieser Ratgeber kann kostenlos im Internet angesehen und heruntergeladen whideder Link:
http://www.symantec.com/content/en/us/home_homeoffice/media/theme/parentresources/FOSG

German.pdf

Ebenfalls hat die Beratung@hi f A y'S at | Wabséitewwtw fyaziednadRiio$.ukdie vom
britischen Ministerium fur Kinder, Schulen und Familien finanziert wird,ébgn gerufen. Auf dieser
Webseite kdnnen Eltern Ihre gesammeltafaBrungen mit Erziehung und Kindern austauschen.
Zugleich dient diese Webseite auch als Beratungsstelle fur die Eltern.

Was auch ein Problem im Bezug auf CyMebbing darstellt, sind die Uberwachung und der Support
I dzF RSY YSAadaSy daéhzeddiert flas SuppbiizarNghrdiahtaufMel@ihgen

UberCybera 2 6 0 Ay Id aSKNBNBE oaf{20AFf bSig2N)]aa aiyR RIN

und neue Technologien zu entwickeln, so dass Meldungen mdglichst zuverlassig und schnell, oder
sogar automasch behandelt werden kénnen.

Bis jetzt gibt es auch noch kaum Gesetze, die auf @ybbbing angewendet werdendkinen.
Der Mangel an Gesetzen fuhidst zu Aufstanden und in einigen Fallen sicherlich auch zu Selbstjustiz.

In Zukunft werden jedocimmer mehr Gesetzte entworfendie dafir sorgen, dass CybBdobbing
Tater rechtlich verfolgt werden kdnnen.
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3.6.4. Beispielfall

132NKNRAIS 06S3IASKG { St oadiNRIWRRIESASY SAySa ah A

Diese Geschichte handelt von Megan Meier, einem WI KNB | f 6§Sy aNROKSyYy3> RI a
G2NI{SAGS aad{ LI OSd NBIAAGNASNIL 4 N» aS3aly fSodS
t NF ANRS AY {{GFFGS aAiaaz2zdNA>E dzyR 6SadzOKGiS RIFa 11
zu Deutsch: "dbefleckte Empféangnis". Megan war Ubergewichtig, galt als freundlich, aber depress
2YE&IASTFNKNRSGP® LKNI[S6Sy SyRSGS | dzF DNMzyR SAySa 7
az2z0oo0Ay3Iaod

9AYySa ¢F3Sa ftSNYdsS aS3alty I dzF o a Medah f@galhreéSMay Sy  Wdzy
ter, ob sie Josh zu ihren Freunden hinzufligen dirfte. Die Mutter stimmte dem zu, weil ihr Josh auf

keiner Weise negativ auffiel.

Josh war in Wirklichkeit aber eine ehemalige Freundin von Megan. Mit Hilfe ihrer Mutter Lori, baute

das Madchen die Joskigur auf. Ebenfalls zog die Mutter die Hilfe einegétigen Mitarbeiters von

ihr herbei, um Josh den nétigen mannlichen Eindruck zu verleihen.

Lori und ihre Tochter brachten Megan so weit, dass Megan Josh anbetete. Sie wartetendwm auf

richtigen Moment, um Megan zu demdtigen.

Der Anfang vom Ende war eine kleine Nachricht von Josh: Er wolle mit ihr keinen Kontakt mehr, weil
er gehort habe, dass sie schlecht mit ihren Freunden umgehe und eine bose Person sei. Mégan kon
rontierte Joshim Chat, wovon er rede. Einige Zeit spater, brachte Josh mit Beleidigungen,ibemiit

gungen und Anschuldigungen Megan so weit, dass diese sich im Keller ihres Elternhauses erhangte.

Lori D .bestritt den Vorwurf nicht, mit Ihrer Tochter und einem Angestellgezielt eine virtuelle

Person aufgebaut zu haben, um Megan Meier zu demditigerRolizeiverhor sagte sie aus, sie fiihle

sich "ein bisschen schuldig" fir den Selbstmord, aber nicht sehr, weil das Madchen sowieso depressiv
gewesen sei und Tabletten genommigailbe Wenn nicht durch Josh, ware das irgendwann eben

durch etwas anderes passiert

[ 2NR 5 dzyR RAS | YRSNBY 1T 6SA a¢NISNx 12yyidiSy NBOK
Zusammenhang mit Cyb&fobbing gibt.Das Gesetz von Missouri, das einenti-MobbingGesetz

am nachsten kommt, stammt aus dem Jahre 1974 und ist auf das Internet nicht anwendbar. Nicht

nur in Missouri kann man einen Menschen regelrecht in den Selbstmord treiben, ohne dadurch zum

Tater zu werden.
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3.6.4.1. Konsequenzen flur die Tater

ONRG NHzyR SAY WFKNI yIFIOK aS3alryQa ¢2R @OSNI FFSyidatac
a{dd / KIFEINIS&a W2dNyIfta +FftS 9Ayl St KSAGSY RS&a CI ff
und einige Tage danO K (i NHz3 S yAssodiaded Bressligs&Geachichte in den Rest der Welt.

Bis dahin gab die Presse die Namen der Tater nicht bekannt, was sehr viele Menschen emporte. Bi
nenweniger Tage schrieben und diskutierten \Webtzer auf rund 80.000 Interneeiten tbeMe-

I yQa DS ao0KWeébKiitZrdvollteh die NRes dn& Adressdaten der Tater ausfindig m

chen urd veroffentlichen, sie wollterhnen das Leben sprichwortlich zur Holle machen.

lon drew family, psychos who pushed a
teenager to suicide
Pasbad by Dhsemesnie 424 days 450
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thasr rotten ™™ halas halged Shair daughber ot up & faka myspace acocunt,
03 draw 0 a neighbor girl, Chey pratendsd to he & hirg that was Interested in
the girl, thery led panr megan meker an, then posted nashy crsp about her
this poor chid war 3o dewastated by the rejection that =he hanged hecself
shamae on the drew family, yvou all can rok n ==,

Abbildung17: Eintrag von Lori Drew und Familie

Es ging nichiange, bis die Daten von Lori D. bekannt wurden, welche anschliessend sofort vieroffen
licht wurden. Heute sind diese Namen, Adresse, Telefonnummern und weitere personliche Daten
mehrfach im Internet zu finden. Den wohl berlihmtesten Eintrag findet man auf
www.rottenneighbor.comeiner Webseite auf der beliebte oder unbeliebte Nachbarn eingetragen
werden kénnen. Lori Drew und ihre Familie haben noch heute einen prominenten Platz auf dieser
Webseite und kénnen nur lifen, dass die vielen Menschen ihre Aggressionen nicht in Form von
physischer Gewalt an der Familie auslassen.

3.6.5. Meinung der Befragten

Da es uns interessierte, wie die Meinungen betreffend solcher Cyber Mobglfialle bei unseren
Befragten aussehen, haben wir die Frage im Bezug auf dieses Thema in unsere Umfrage eingebaut.
Ebenfalls fragten wiFrau Sarah Kell¢Btudentin; Erziehungsveisnschaft und Psychologiegs sie

Uber den Fall von Lori D. halte

Die verschiedenen Meinungen gehen teils weit auseinander. Nachfolgend sind einige Antworten aus
der Umfrage und die Antwort von Sarah Keller aufgelistet.
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3.6.5.1. DieAntwort von Frau SaralKeller

Hier ist das Umfeld extrem wichtig. Im Alter von ca. 16 Jahren sind Cliquen (so genannte Peer Groups)
sehr wichtig. Wenn man in einer dieser Gruppen ist, dann reicht es, dass einer eine dumme Idee hat

und die anderen Helfen dann einfach mit, ohnesg dartiber nachzudenken, denn es ist wichtig dazu

zu gehdren.

So kommt dann ein gewisser Schwung in die Tatigkeiten und spater hat man keine Kontrolle mehr,

das Ausmass kann plotzlich nicht mehr kontrolliert werden. Dieses Geschehen bekommt eine gewisse
Selbstdynamik. Mobbing im Allgemeinen ist sehr hart. Fir mich ist kaum verstandlich zu was wir
aSyaOKSy ItftftSa FTNKAI aiAyRe® LOK 1SyyS asStoad 2SSyt
AY RASASY ClFff o@SNI NAEOKI éklagt. @eR&Sehichte/yiBg fdigenile RSy ¢ N
massen: Ein Junge wollte seine Freundin um jeden Preis zurlick gewinnen. Er hat sich als Arzt in einem
a{20AFf bSGg2N] a | dzF@ddrSégBtyert aizEr h& $iivihr KSwakf& 9 E
genommen mit ihr gdwattet usw. Sie verliebte sich dann in Ihn und wollte Ihn schliesslich adich Tre

fen. Als sie Ihn traf merkte sie naturlich dass es Hhré&xnd war.

Mit ca. 16. Jahren ist man viel labialer, deshalb ist das Ausmass nach einem Mobbing Fall auch viel
verehender. Mit ca. 20. Jahren ist man gereifter. Klar, verarscht kann man immer noch werden, doch
RSy 10 YIy &aAOKoligohST fd3yARD KYUSNIBE 23 ASO\K/ RIF NNo SN 5ASa
einiger Zeit. Der Gedanke Selbstmord zu begehen, ist wetidemnden. Sicherlich kommt es auch

auf die Person an, ob diese in der Gesellschaft gefestigt ist oder nicht. Hier sind auch wieder die Eltern
gefragt.

Wenn junge Leute sich wegen Mobbing umbringen, tragen auch die die Eltern eine Schuld. Denn die
Jungerbauen Ihr Selbstwertgefthl durch die Eltern auf.
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3.6.5.2. Antworten der Umfrage

)l

Auch die digitale Welt schitzt einem nicht von der Boshaftigkeit mancher Menschen. Das ist
traurig, aber vielleicht ist das auch ein Zeichen dafir, dass man sich erst einmal ialilér Re
zurechtfinden sollte bevor man sich in die Virtualitat fliichtet...

Es brauchte im Internet mehr Kontrolle. Opfer sollten besser geschitzt werden. Oder noch

besser: Die Opfer sollten diese Seiten gar nicht mehr besuchen. Im Internet kann man gut

ausveichen. Zudem sollte man im Internet sowieso nicht einen auf Mdchtegern machen. Ist
schliesslich nur eine surreale Welt

CybetMobbing kann meiner Ansicht nach massive personliche und soziale Problema-verurs
chen, die beim "normalen" Mobbing wesentlicadriger sind. Einen CybklobbingAngriff

kann auch kaumdestoppt bzw. verhindert werden, da das Internet eine gewissenyni-

tat gewahrt und sich unter Umstanden immer mehr

Entschuldigung, aber: Arschlécher. Arschliocher die Leute die andererihagzn sich dase-

ben zu nehmen. Aber ehrlich gesagt missen jene, welche als Reaktion auf online Mobbing
den Freitod wéahlen auch ziemlich labil sein. Menschen, lasst euch helfen.

Alle beide Gruppen.

haha peinlich

Es gibt Gberall Extreme, erstaunt malgentlich nicht, dass es friiher oder spater zu solchen
Handlungen durch das Netz kommt. Wére dieser Mord durch persénliches Mehbimen
wir es mal klassisches Mobbingerursacht worden, hatte kein Hahn danach gekraht.

Mobbing ist zumindest unangtédig und in vielen Fallen strafbar.

Die Gefahr gemobbt zu werden besteht nicht nur im Internet. Wenn das Mobbing lilen Ra
men der Gesetze Uberschreitet, hat man Mdglichkeiten dagegen rechtlich vorzugehen.

Ich schatze die Gefahr, dass man sich mit eigenstirigs etc. selber ins Abseits stellt, fur
mindestens so gross ein. Wie auch im "normalen” Leben, muss auch das Image im Internet
gepflegt werden.

Generell halte ich es fiir wichtig, dass man sich bewusst wird, dass alles im Internet 6ffentlich
ist. Wer &ch am Internet beteiligt, muss sich bewusst sein, dass auch alle Informationen tber
die eigene Person JEDEM zuganglich sind. Daher ist es ratsam seinen eigenen, aber auch u
freiwillige Auftritte im Internet zu beobachten und gegebenenfalls korrigiererzigieifen.

kommt davon, wenn manu vielZeit imCyberspacgerbringt

Menschen kdnnen sehr spezielle Lebensweisen annehmen. Wenn die eigene Welt nur noch
die Welt im Internet ist (keine "realen” Bezugsmenschen mehr usw.) kann ich mir sehon vo
stellen, ds CybeMobbing fur eine solche Person gleich schlimm ist, wie flr jemand anders
Mobbing in der Realitat.
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3.7.Wie weit ist die Pornographie und Prostitution irdSocial Networkiverbreitet?
Mit den zwei WorterrPornografie und Prostitution, kdnnte man ein eigenes
i grossflachigesn { 2 OA | £ bilded (Eg gibNAvdCommurties wie Redlube,

}-%\ Maxporn usw. welche nur ausopnografischen Videos bestehen, welche von Pr
L 4 vaten oder von Pornodarstellern ins Netz gelademden. Diese Communities
,:‘i sollten hier nicht das eigentliche Thema sein. Es geht vielmehr um gi@¢ OA | §

qu. — b S g2 N wie Ra&hodkSBartyguide, Myspace, StudiVZ usw.

Wir haben mit Frau Christiane Freya Weinari8exualpddagogin) einterview tiber Ponografie und
Prostitutionina { 2 OA | f Sditénidurchdedit.

Sie sagte wahrendesInterviews: a 2 Sy'y { SEdz f A i N dandzgirsPFomaBS ® 5 £ [(i yWwRINS
Wir als Gruppdinde sie hat nicht brecht mit diesem Satz. Pornofilme sind nur ein kleicendder

ganzen Welt (Sexualité@s gibt noch ganz andetg&indemwie z.Bdie diitale Selbstmstitution.

Sexualtater
Sextreffs
Prostitution
Digitale
Selbst-
prostitution

Abbildung18: Sexualitat, eine ganze Welt
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3.7.1. Land 1: Die digitale Selbstprostitution

2] a4 INHzyRaNGl ft AOK Rdz2NOK a{20AlFf b
digitale Selbstprostitution, ohne das einem jemand dazu auffordert.

Wir habenim Internetnachgeforscht undindauf eine typisch zu dieseblrand
gehorende Seiteastossenn ®A SNA | oy SGd o fAOA RS ND
Seite

EinekurzeBeschreibung dePortals
Auf der Suche nach einem geilen FickbudeligReria ist fur Dich da. Vote ganz einfach, nach einer
schlichten Anmeldung Deinen potentiellen Sexkontakt.cheuseliebig oft und intensiv DeinerEr

tikpartner und poppe oder lass Dich ficken so hetingl leidenschaftlich Du willst. Angle Dir schnell

und kostenlos Deinen feuchten Traum von Seitensprung. Girls und Boys mit rasender Wollust warten
darauf von Digevotet zu werden, damit ihr euch hei3e und versaute Nachrichten schreiben konnt.

Sieh Dir Deinen Sexkontakt zum fremdgehen auf scharfen Bildern an und entscheide Dich fir zigellose
Leidenschaft und Geilhéit.

Im RahmerunsererArbeithabenwir unsentschbssen unsuf dieser Plattfornzuregistrieren
Folgendes konnten wir herausfinden:

Es gibkein Voténg-System auf diesem Portal. Viele kenras System von Partyguide (WOW,
Hubsch, Nicht mein Tymber hier ist das ganze nochmals einfacher. Man karirvein den regis
rierten Userdie Fotos ansehen und Voteosb man mit ihnen schlafen mochte oder nicht.

/Vote

willst du mit mir schlafen?

oder

Abbildung19: Votingsystem von fickeria.net

Auf der Profitartseite ist einCounterzu sehenEr zeigt an, wie viee C A O | sz Rak. S
oFickbudliesasind Leutefiir welcheman gevotet haund die mit ihnenschlden mdéchten
DiedFickbudliest kannmananschreiben odemehr detailshrer Profilanshen

— [Fickbuddies

Abbildung20: Fickbuddies auf fickeria.net

" http:/www fickeria.net/
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Und so geht %

1. Zettel nehmen und fickeria darauf schreiben
2.Den Zettel in die Hand nehmen

3. Ein Foto mit Ihnen und dem Zettel machen
4. Das entsprechende Foto hochlanden

Sicherheitstechnisch gesehen nicht sehr sinnvoll! Wer Photoshop (Grafik Progrf;\mm) kennt hat keine
Mihe diesen Mechanismus zu umgehenundtr&2d I f & o SOK{d& 1 dz ISt GSyd
Alles in allem ist diese Plattforalles andere alpride, es geht wirklich nur umes.

3.7.2. Land 2: Die reale Prostitution

Auch die Prostitution selbst hat eine neue Abgalattform
gefunden!SudiVZ ist hierfir die richtige fa$se, oft war diese Plat
form in den Schlagzeilen. Es gehen Geruchtedass es Prostitution be
SwudiVZgibt. Dochwir denken, es ist kein Gerlicht, das istganWirklid-
keit geworden.

Gruppen wieSex fur Geld in Aachesn den Wbchenenden!Sind keine seltenheit
mehr bei StudiVZ.

_B&dlreihlmg_

Ich denke die Uberschrift sagt alles, Die Gruppe gilt allen attraktiven Frauen, die
Interesse daran haben nebenbei an den Wochenenden und nach Vereinbarung
gutes Geld verdienen wollen.

Abbildung21: Beschreibung der Gruppe; Sex fur Geld in Aachen

Gegen solche Gruppen sind die Betreiber jedoch macHisgleicheiner SisghusArbeitdie Grip-
pen zuuntersuchernund sie dann schlussemct zu I6schen. Meist werdesienach kurzeZeitunter
eineméahnlichenNamen weder erstelltund das Spiel beginnt von vorne.

3.7.2.1. Prostitution hat Nebenwirkungen
Hier ein Beispiel von der Lehramtsstudentin Jalie,sichaufa { 2 O©A b S (i 6 2 pidstiuieft, SA (G Sy
um ihre Studiengebihren zu bezahlen:

aLy RSy SNERGSY { SYS & Gn8 NaéhhiKdjobsSlurchgdschlagen dlech seikich t dzi |
Studiengebiihren in H6he von 720 Euro pro Semester zahlan kousme ich so nicht mehdz & X
erzahlt die 2&Jahrigelulia

Seit einem Jabhr trifft sich die junge Frau bis zu zweimal pro Woche mit Freiern. Die Kunden sind meist
DSAaOKNTFGaftSdziSs RAS aAO0OK 0SA {GdzRAzx% SAy&St 2330
1 St KI I NBuBhdaglichlbis Ruehn Anfragen auf sich. Wer es ernst meint, erhlt Bilder von ihr

per EMail. Schliel3lich treffen sich beide zum Seahlweise in der WG, im Hotel oder bei demMa

nern. Pro Stunde kassiert die Studentin 100 Euro.

¢ http://www.fickeria.net

© 2009 Social Network Group 33103



.
) SO 04.03.2009

StudentinJuliagid aSA G GASNI a2yl Sy Ay NNIGfAOK y- SKI yRf dz
OKS &z 3Jabrige zR Audhorancmag sie dennoch niatids Geld benétigt sie dringend.
aal YOKYIFf gANR S& YANI T dz OASE T RIMIK® Ydzad AOK KI f

Frau Christiane Freya Weinandirde von uns gefrage 6 t NP adG A GdziA2y NoOoSNJ a{ 2C
Spéatfoben fur die Frauen habe. Hiéré Meinung:

oEs ist mdglich, das es spater Probleme mit dem Partner geben kann indem er die Partnerin Sexuell
nicht ernst nehmen kann und ihr die Wertschatzung zukommen lasst wie die Freiern auch: keine.
Sie verkaufen ihren Kérper und das kann mittelfristig seelische Verletzungen und schmerzen
hervorrufenda

3.7.3. Land 3: Sextreffs

Wir wollten herausfinden wie eifach es ist &treffanfragen zu bekommen

und haben selbst deifest gemachiWir registrierten uns aufiera { 2 OA | { Sextreffs '
b S ¢ BiNJPartyguideAls Profilbild wahlten wir ein willkliches Foto aus

dem Internet. - -

Hier ein Abbild der Frau

Abbildung22: Bild der Frau im Partyguide

Wir blieben 21 Stunderauf der Plattfornregistriert. Nach 24 Stunden stoppten wir unser Ekper
ment, damit wir eine aschaulichdJbersichterstellen konnten. Hier das Diagramm dazu:

Erhaltene EMail Nachriten, Wow's und Herzig
pro Stunde
Stunden|*, | | | |
24.0h , '

Herzig
2.0h = Wow's
10h = EMail Nachrichte
0.1h

. . — ¢ ¢
0 50 100 150 200 250 300 350
Anzahl

Tabelle2: Diagramm; Erhaltee Ea I A f b I OK N& OK { Agyhach 24 Stdlendzy R | S NJ

? http://www.focus.de/digital/internet/internet-taschengelegegensex_aid_333136.html
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Nach 24 Stunden hatten w209 E-Mail Nachrichterim Posteingangvon den 209 #ail Nachrichten
waren BY%konkrete Anfragen fur Sextreffs
Hier ein paaAusziige

hoi hie wed luscht uf spass | | ey duu vergnugst du dich
magsch hiid zu mir cho hesch oder e bezihig gerne
schlafa? bruchsch mit ficken von grossen
f o q ?
bitte keni bloda spriich zit hiit abe ? SR
danke :)
kuss

mhhh hammer sexy gsehsg

hallo,hast du interesse a
he_;l/hey du luscht ufne usH einem nebenjob wo du il'l
gere ) luscht so richtig verwohnt monat bis zu 10" 000Fr
Bl s zwarde??? verdienen kannst??
gfausch mer huere!! i lacke fiir mis labe
garn!i

N . s O —
Tabelle3: Auszlige aus dem Partyguide Postfach

Klar haben wirprovoziert!

Zum einen mit de6réssaler Briste und mit demidfen Ausschnit des Madelszumanderenmit
den Angaberiiber die Person:

- Motto: No risk no fun

- Interesse flr: Aberteuer

3.7.3.1. Unser FazitlesExperiments
Provokationerzielt Ergebnisse:

- Ca.15%der EMail Nachrichtersind Aufforderungen z'sextreffs

- Ca. 20%der EMail Nachrichten singotenzielle Anfragen fur ein Treffen

- Ca. 50%der EMail Nachrichten sind Bemerkungen zdmssererder Person oder sonstige
persénliche Kommentare zur Person

- Inca. 2%der EMail Nadirichten wird eine Natelnummegrwahnt ohne das wir gefragt h-
ben

- Inca.5%der EMail Nachrichterwird die MSN Adresse angegebehine Aufforderungdazu

- Ca. 5% der #ail Nachrichten sintly Friend Anfrag@, ohne dassie die Person kennen
wirden

- Genauzwei Person fragtergb diese Fotosnicht a 3 Refldseien

- Genaueine Peson fand es billig sich so zu zeigen und teilte das auch mit
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3.7.3.2. Wer sucht der findet

Keine Provokationkeine Reaktion Es braucht immer zwei Seiten!

Dass solheissen: wer provokative Bildemoa { 2 OA | £ b S stefit2indhiahnt efvStat, 03y
Méanner Seanfragensendenund schmutzige Anmerkungen machaolltedies ganz einfach sein
lassen. Denn Nacktbilder oder sexuell erregeBddersignalisiererdenMéannem, dass die Frawes
auf Sex abgesehen hat

2 SNRSyY o yrfNaBoNE@ OS\( 4 2 M) @estel érhiilfnyan keine oder nur vereinzelt
Anfragen zu Sextreffen

3.7.4. Land 4: Sexualtater

Viele minderjahrige Madchen zeigen sich sehroffehauR Sy a{ 2O0A I f b S 62 NJ &
Saten. In Bezug auflie Sexualtatetist dies kein vorteilhaftesarhalten Sexualtster

Die unabhangige OrganisatidNgtional Campaign to PreneTeen and

Unplanned Pregnangyat herausgefundemas@2y MWHyY n inCNJ dzSy H H:
Teenageralter bereits mindestens einmal ein Bild von sich ogéseelit

haben au welchemsie sich leicht bekleidetder vollkommennacktzeigen.

Wir haben mitFrau Christiane Freya Weinailder dieses Phdnomen ‘

gesproden.

Hier ein Ausschnitt aus demterview.

oMinderjahrigen ist der Kontext oft nicht klar. Der Austausch von Nachrichtefh iistim, aber das

heisst nicht, dass es privat ist. Das Internet ist ein 6ffentlicher Raum, dass heisst man kdonnte das Bild
einfach in der Schule aufthangen. Vielen ist dies nicht bewusst, bis man es Ihnen anhand eines solchen
Beispiels erklart! AucheaArchivierung und Sicherstellung von Daten ist eine Gefahr; denn dank di

ser hohen Datensicherheit vergisst das Internetnie!

Das Sexualtaterin grossed’roblem aubSocial Networ Seiten singdzeigt uns dieseArtikel im
SpiegelOnline:

MySpace |6t Profile von 29.000 Sexualstraftatern

North Carolina Als Rupert Murdochs News Corporation die Statistik tiber Belastiger und Sitichkeit
verbrecher im sozialen Netzwerk MySpace veroffentlichte, war das Entsetzen groR: Uber 28.000 Nu
zerprofile falledaut News Corp in diese Kategorie, viermal so viele wie MySpace noch vor zaei Mon
ten offiziell angegeben hatté®

10 http://www.spiegel.de/netzwelt/web/0,1518,496356,00.html
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3.7.4.1. Ein Beispielfall

Porno-Erpresser muss fur 110 Jahre ins Gefangnis

Ivory Dickerson hat Gber MySpace mehr als 100 Madchen gezwungen,ritmyBRder von sich zu
schicken. Wie der Orlanda Sentinel berichtet, wurde dedéB8ige aus North Caroline jeiat 110
Jahren Haft verurteilt.

Dickerson soll sich nach Angaben des Gerichts in die Computer der M\M8tzarenen gehackt
haben. Er bedrdk die Madchen und ihre Familienmitglieder.

Einziger Ausweg fur die Opfer: Sie schickten ihm Fotos.

UELISPECT

IVORY DICKERSON

Abbildung23: Ivory Dickerson

Als FBMitarbeiter Dickersons Wohnung durchsuchten, fanden sie sein Kinderfarhiv, dadis
ins Jahr 1998 zuriickreichte. Die Ermittler fahnden immer nacih Bickersons Komplizéh

3.7.4.2. Wie kann man Kinder vor Sexualtater asocial Networki Seiten schiitzen?
Wichtig ist erstmalsdass die Eltern mit den Kindern die Medienkompetenz aufbauen.
Dazu einige Hilfedes BV (Freiwilligen Selbstkontrolle Multimedfd)

9 Sie sollten sich zuerst im Internet Ub&ngebotefiir Kinder informierenbevor sie Ihr Kindn

Internet surfen lassen. DieSK hat eine Ubersicht der empfehlenswerten Hémwebseiten

zusammengestelltdiese finden Sie auf der Webseligp://www.fsm.de/de/kinderseiten

Surfen Sie mit Inrem Kind zusammen im Internet

Begrenzen Sie digeit,die Ihr Kind im Internet und awf { 2 OA | ksivbr&ingér2kiidn.

Achten Sie darauflass es Freunde unkktivitdtenan der frschen Luft nicht vernachlassigt

1 Stellen Sie den Computer nicht ins Kinderzimmer, sondern an einen Ort wo sie selbst oft sind,
z.B ins Wohnzimmer

T Sprechen Sie mit ihrem Kind tber @efahrenm Web und zeigen Siem Artike| was pa-

sieren kann

Reden sie oft mit ihrerKindUber seindnternet Erfahrungen

Wenn das Kinéh dasTeenagealter kommt, sollten Sie jedoch den Computer im Kinderzi

mer habenktnnen. DidPrivatspharast wichtig fur dieWeiterentwicklung des Kindes

= =

= =

Wichtig bezlglicloSocial Networé Seiten

1 Ihr Kind sollte keinerlgiersonlicheAngaben machen wie z.Rame Adresselelefonnum-
mer usw.

1 ErklarenSie dem Kindvas passieren kanwenn jemand die Adresse oder dielefonnum-
mer kennt.

! http://www.chip.de/news/PornoErpressemussfuer-110-Jahreins-Gefaengnis_29728901.html
2 http://www.fsm.de/inhalt.doc/Internetguide_Langversion.pdf
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 RichtenSie dem Kind zwetHail Adresserein.
Eine fur die wirklich vertrauteRersonerdesKindesFreunde usw. und eine fidie Registe-
NHzy 3 A yetworkiSéranlbdi Weitbewerbe etcl

Wichtig: Die EMail Adressdiir diea { 2 Oetwlorka Sditendarf keine personlicheDaten enhal-
ten, auchbeider Er6ffnungder Adressadiirfen kein korrekteAngabergemachenwerden, ver-
wenden Sie einen fiktiven Namen, eine fiktive Adresse usw.

Auf der Sei: http://www.fsm.de/de/Internetquide Kindefinden Sie einerRatgeber
fur Kinder

3.7.5. Fazit:

Beziiglichdes Gebrauchgon oSocial Networé Seiten,appellierenviele an dengesunderMensche-
verstand.Dafragt sich der eine oder ander&Vas istmit KindernMinderjahrigen sind sie schon so
weit, dass sie detnterschiedzwischen virtuell und rearstellen kénnen?

Sind sie gentigend geschiitzt?
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